Pipe Chain

RELEASING SUPPLY CHAIN POWER

Bilaga 4 Personuppgiftsbitradesavtal

PERSONUPPGIFTSBITRADESAVTAL

Detta Personuppgiftsbitrddesavtal ("Bitrddesavtalet”’) kompletterar och utgér en del av det Avtal
som PipeChain och Kunden tréffat.

1. Bakgrund

1.1 PipeChain tillhandahaller ett antal tjanster som anges i Specifikationen i Bilaga 1
("Tjansterna”) till Kunden enligt Avtalet. Vid utférande av sadana Tjanster kommer
PipeChain att behandla vissa personuppgifter som ags och kontrolleras av Kunden.
Foljaktligen agerar PipeChain som personuppgiftsbitrade och Kunden agerar som
personuppgiftsansvarig enligt definitionen i den Allmanna Dataskyddsférordningen
(férordning (EU) 2016/679 ("GDPR”").

1.2 Syftet med behandlingen och de Tjanster for vilka sadan behandling utfors beskrivs i
Bilaga A.
1.3 Detta Bitradesavtal aterspeglar Parternas avtal om behandling av Kundens Data,

inklusive personuppagifter, i enlighet med GDPR och tillamplig lagstiftning om
dataskydd. Det enda syftet med detta Bitrddesavtal ar att Parterna ska uppfylla de
lagliga kraven for att ett Bitradesavtal ska existera saval som andra skyldigheter enligt
GDPR och tillamplig lagstiftning om dataskydd, som vid tidpunkten &r gallande.

14 Med forbehall for det ovanstaende har Parterna ingatt detta Bitradesavtal pa de villkor
som anges har.

2. Definitioner

2.1 Termer med versal begynnelsebokstav i detta Bitrddesavtal ska ha den betydelse som
anges i Avtalet mellan Parterna. Termer som anvands i detta Bitradesavtal som
definieras i Artikel 4 i GDPR ska tolkas i enlighet med definitionen dari.

3. Kundens instruktioner

3.1 PipeChain ska behandla personuppgifter endast i enlighet med Kundens
dokumenterade instruktioner, som anges i Bilaga A, och i enlighet med GDPR. Darfér
atar sig Kunden att halla PipeChain skadel6s for sddana skadestandskrav som
PipeChain adrar sig som en direkt féljd av Kundens instruktioner som leder till att
PipeChain behandlar personuppgifter i strid med GDPR. | hdndelse av att PipeChain
inte har fatt nédvandiga instruktioner, ska PipeChain informera Kunden och darefter
invanta de instruktioner som Kunden anser nédvandiga. PipeChain ska ocksa
omedelbart informera Kunden om en instruktion, enligt dess asikt, bryter mot GDPR.

4, PipeChains ataganden

4.1 PipeChain ska sarskilt:
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(a) tillampa lampliga tekniska och organisatoriska sadkerhetsatgarder vid behandling
av personuppgifter och vidta alla atgarder som kravs enligt artikel 32 i GDPR for
att skydda de personuppgifter som behandlas enligt detta Bitradesavtal och
Avtalet, inklusive men inte begransat till, att se till att personer som har
behorighet att behandla personuppgifter har ingatt sekretessatagande;

(b) hjalpa Kunden att sékerstalla att skyldigheterna enligt artiklarna 32 till 36 i GDPR
uppfylls (sdsom tekniska och organisatoriska atgarder, anmalan och information i
fall av 6vertradelser av personuppgifter, konsekvensbedémning av dataskydd
och férhandskonsultation) och Kundens skyldigheter enligt till kapitel 11l i GDPR
om de registrerades rattigheter (som ratten till information, tillgang, rattelse,
radering, begransning av behandlingen, dataportabilitet, invdndning mot
automatiserat beslutsfattande);

(c) hanvisa varje begaran om atkomst till personuppgifter fran en registrerad person,
Dataskyddsmyndigheten eller ndgon annan tredje part till Kunden. PipeChain
ska ocksa utan drojsmal meddela Kunden om kontakt med Dataskyddsmyndig-
heten angaende, eller eventuellt angaende, behandling av personuppgifter enligt
detta Bitradesavtal eller Avtalet om inte sadan information &r férbjuden enligt lag;

(d) ienlighet med Kundens val, ta bort, anonymisera eller returnera alla
personuppgifter till Kunden efter detta Bitrddesavtal och Avtalets slut, inklusive
raderingen av befintliga kopior, savida inte GDPR eller nationell lag kraver
lagring av personuppgifterna;

(e) hjalpa Kunden med information som kravs for att Kunden ska kunna fullgéra sina
skyldigheter som personuppgiftsansvarig gentemot Dataskyddsmyndigheten
och/eller registrerade; och

(f)  inte dverfora personuppgifter till ett tredje land eller en internationell organisation
utan ett pa férhand inhamtat skriftligt godkédnnande, savida det inte kravs enligt
GDPR, varigenom PipeChain omedelbart ska informera Kunden om inte sddan
information ar forbjuden enligt lag.

4.2 Dessutom ska PipeChain alltid behandla personuppgifter i enlighet med GDPR. Detta
inkluderar, men ar inte begransat till, att halla ett register 6ver behandlingsaktiviteter,
ge atkomst till registret av behandlingsaktiviteter pa begaran av den registrerade eller
Kunden och att omedelbart meddela Kunden om PipeChain misstanker att det finns en
risk att individers rattigheter och friheter kranks.

5. Underbitraden

5.1 PipeChain har ratt att anlita underbitraden for behandling av personuppgifter pa
Kundens vagnar. PipeChain atar sig att informera Kunden om mdjliga planer att anlita
och/eller ersatta ett underbitrade, vilket ger Kunden méjlighet att invdnda mot sadana
férandringar.

5.2 Om PipeChain anlitar underbitraden for behandling av personuppgifter pa Kundens
vagnar, ar PipeChain helt ansvarigt gentemot Kunden for sadana underbitradens
aktiviteter.
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Ersattning

Férutom vad som anges i Avtalet, har PipeChain ratt till rimlig ersattning i enlighet med
den nuvarande tilldmpliga prislistan for att félja Kundens skriftliga instruktioner,
forutsatt att den begarda atgarden inte anges i Avtalet.

Sekretess

PipeChain atar sig att inte dela ut eller pa annat satt Iamna ut information om
behandling av personuppgifter till en tredje part eller annan information som PipeChain
har tillhandahallits som en foljd av detta Bitradesavtal. PipeChain atar sig att se till att
personer som ar auktoriserade att behandla personuppgifter har skrivit pa ett
sekretessatagande.

Atagandet enligt avsnitt 7.1 géller inte fér information som PipeChain &r beordrat att
[dmna ut till en myndighet eller under GDPR. PipeChain forbinder sig att omedelbart
meddela Kunden skriftligen om utfardandet av sadant foérbud for att avsldja information
savida det inte ar forbjudet enligt lag.

Ansvar

Ingen av Parterna ska vara ansvarig gentemot den andra Parten under nagra
omstandigheter for indirekta skador sasom forlust av vinst, minskad omséattning, forlust
och korruption av data, underlatenhet att uppfylla tredje parts skyldigheter eller forlust
av formaner for behandlingen eller detta Bitradesavtal pa annat satt.

Parternas totala ansvar enligt detta Bitradesavtal angaende en eller flera handelser far
inte i nagot fall dverstiga det belopp som motsvarar Kundens totala ersattning som
betalats av Kunden under foregaende kalenderar.

Loptid och uppsagning

Detta Bitradesavtal trader i kraft nar bada Parter har undertecknat detsamma
tillsammans med Avtalet och ska vara gallande sa lange PipeChain behandlar
personuppgifter pa Kundens vagnar. Detta Bitradesavtal ska utgora en integrerad del
av Avtalet, varefter Avtalets bestammelser om till exempel uppséagning, tillamplig lag
och tvistlésning aven ska tillampas pa detta Bitrddesavtal.

| samband med uppsagning av Avtalet eller detta Bitradesavtal ska PipeChain, i
enlighet med Kundens val och pa Kundens skriftliga begaran, radera eller returnera
alla personuppgifter till den Personuppgiftsansvarige och ta bort alla befintliga kopior
darav, savida inte Unionens eller Medlemsstatens lag kraver lagring av
personuppgifterna.




